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Рассматриваются технологические вопросы организации тестирования надежности программных 
средств (ПС) АСУ сложными системами в экстремальных условиях (АСУ СС). При этом внимание уде-
ляется таким факторам надежности ПС как завершенность и отказоустойчивость, которые имеют 
существенное значение для эффективности функционирования АСУ СС. Факторы восстанавливаемости  
и готовности ПС не рассматриваются как не критичные в условиях специфики АСУ СС. Тестирование 
завершенности ПС предлагается осуществлять на основе оригинальной технологии, основанной на мето-
дологии анализа событий с малой вероятностью их проявления. Такая технология обеспечивает наиболее 
широкую сферу практического применения. Технология тестирования отказоустойчивости ПС реализу-
ется с помощью оценочных показателей отказоустойчивости ПС, отображающих возможные факторы 
нарушения работоспособности ПС. 
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The technological issues of the organization of testing the reliability of software tools (ST) of ACS complex sys-
tems in extreme conditions (ACS CS) are considered. At the same time, attention is paid to such reliability factors 
of ST as completeness and fault tolerance, which are essential for the efficiency of the automated control system. 
Recovery and readiness factors of ST are not considered as not critical in the context of the specifics of ACS CS. It 
is proposed to test the completeness of ST based on an original technology based on a methodology for analyzing 
events with a low probability of their occurrence. This technology provides the widest scope of practical applica-
tion. The technology for testing the fault tolerance of ST is implemented using the estimated indicators of fault 
tolerance of ST, reflecting possible factors of disruption in the performance of the substation.
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Характеристика общего подхода 
к построению технологии тестирования 

надежности программных средств 
(ПС) АСУ сложными системами 

в экстремальных условиях (АСУ СС) 

Решение вопросов обеспечения надёжности 
ПС АСУ СС представляет важную научно-техни-
ческую проблему, которая до настоящего времени 
не нашла должного решения. Особенно мало иссле-
дованы вопросы разработки практических техноло-
гий проверки надежности ПС АСУ СС.

В данной работе предполагается рассмотреть 
некоторые вопросы в отношении построения тех-
нологии тестирования надежности ПС. При этом 
внимание уделяется таким факторам надежности 
ПС как завершенность и отказоустойчивость, ко-
торые имеют существенное влияние на эффектив-
ность функционирования АСУ СС, как это показа-
но в работах [1–3]. 

Общепризнано, что в основе проверки надеж-
ности разработанного ПС лежат процессы верифи-
кации и валидации ПС, основанные на реализации 
процедур установления соответствия ПС задан-
ным требованиям и реальным потребностям при-
кладного использования ПС [4, 6]. В основу этих 
процедур положены процессы тестирования ПС. 

В настоящее время понятие тестирование ПС 
включает два аспекта: статическое тестирование 
и динамическое тестирование. При одинаковой це-
левой установке статическое тестирование осно-
вывается на анализе всей доступной документа-
ции ПС, а динамическое тестирование – на прове-
дение прогонов ПС (исполнения) на реальных ис-
ходных данных. 

Технология тестирования завершенности ПС 

Целью испытаний является оценка фактора за-
вершенности ПС (ГОСТ ИСО/МЭК 25010), харак-
теризующего частоту отказов, обусловленных де-
фектами ПС (т.е. ошибками, внесёнными в ПС 
в процессе его создания или модификации). 

При статическом тестировании ПС осущест-
вляется анализ всей имеющейся документации 
на ПС. При этом целевая установка заключается 
в поиске различного рода несоответствий и дефек-
тов (ошибок) ПС, допущенных на различных эта-
пах создания ПС.

При этом главное внимание следует обращать 
на  возможные  дефекты ПС, допущенные на эта-
пах постановки и алгоритмизации решаемой про-
блемы, поскольку эти дефекты труднее обнару-
жить и исправить при динамическом тестирова-
нии  ПС. 

Процедура проведения динамического тести-
рования ПС для оценки завершенности ПС заклю-
чается в осуществлении совокупности прогонов 
испытуемых ПС. Каждый такой прогон проводит-
ся на собственном оригинальном наборе исходных 
данных. 

Существующие методы оценки завершенно-
сти ПС базируются на получении и обработке ста-
тистики обнаружения дефектов (ошибок) ПС. Од-
нако в ряде ситуаций (например, в условиях при-
емо-сдаточных испытаний ПС) такую статистику 
получить достаточно сложно или даже невозмож-
но ввиду того, что на испытания предъявляются 
уже протестированные ПС. Поэтому предлагает-
ся иной подход к тестированию ПС, основанный 
на следующих соображениях.

 Вместо анализа отказов ПС предлагается пе-
рейти к анализу положительных исходов прогонов 
ПС. Испытания проводятся до  тех пор, пока не по-
явится серия из n подряд проведённых прогонов 
ПС, ни в одном из которых не возникло программ-
ной ошибки.  Величина n определяется на осно-
ве известных соотношений [1, 4, 6]. При этом важ-
но соблюсти условие, что каждый отдельный про-
гон ПС осуществляется на своем индивидуальном 
«фоне», т.е. на оригинальном наборе исходных дан-
ных. При обнаружении отказа до получения зачет-
ной серии прогонов ПС осуществляется устране-
ние программной ошибки и испытания начинают-
ся вновь «с чистого листа».

Проверяемые характеристики:
– среднее время Тcp до проявления очередного 

дефекта (ошибки) в ПС в процессе проведения те-
стирования (эксплуатации) ПС;

– вероятность безошибочного функциониро-
вания ПС за время Т – Р(Т).

Для проверки характеристики Тcp число безде-
фектных испытаний определяется по формуле [1, 6]:

n = ln(1 – β) / ln(1 – 1 / Т0λ), (1)

где: Т0 – задаваемое предельное значение  Тcp, λ – 
средняя интенсивность запросов к ПС, β – довери-
тельная вероятность.

Соответственно, для проверки характеристи-
ки Р(Т) число бездефектных испытаний определя-
ется по формуле [1, 6]:

n = ln(1 – β) / ln((P0(T)1/N), (2)

где: P0 (Т) – задаваемое предельное значение ве-
роятности Р(Т), N-среднее число обращений к ПС 
за время Т, β – доверительная вероятность.

Получение серии из n бездефектных прого-
нов свидетельствует о том, что при доверительной  
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вероятности β среднее значение времени меж-
ду проявлениями дефекта ПС не менее заданного 
T0 (формула 1), либо заданная вероятность безде-
фектного функционирования ПС – не менее P0(Т)  
(формула 2).

Технология тестирования 
отказоустойчивости ПС 

Целью испытаний является оценка фактора 
отказоустойчивости ПС характеризующего спо-
собность ПС поддерживать необходимый уровень 
пригодности при проявлении дефектов ПС, сбо-
ев и отказов технических средств или нарушении 
установленных интерфейсов [5, 7].

Способность ПС поддерживать необходимый 
уровень пригодности обеспечивается  введением 
избыточности на различных уровнях рассмотре-
ния прикладной системы. Различаются следую-
щие основные виды избыточности:

(1) Временная избыточность. Заключается 
в использовании некоторой части производитель-
ности ЭВМ для контроля исполнения программ 

и восстановления вычислительного процесса по-
сле отработки нештатных ситуаций.

(2) Информационная избыточность. Состо-
ит в дублировании накопленных исходных и про-
межуточных данных и используется для повыше-
ния сохранности  данных, в наибольшей степени 
влияющих на нормальное функционирование ПС 
и требующих значительного времени для восста-
новления.

(3) Программная избыточность. Используется 
для контроля и обеспечения достоверности наибо-
лее важных результатов обработки информации, 
а также обеспечения работы системы при обнару-
жении дефекта ПС (программной ошибки).

Оценка отказоустойчивости ПС проводится 
с помощью оценочных показателей отказоустой-
чивости ПС.

Оценочные показатели для проверки реализа-
ции контроля  данных ПС (компонентов ПС), а так-
же для проверки работоспособности ПС при сбо-
ях и отказах технических средств и ОС, наруше-
ниях интерфейса и при обнаружении дефектов ПС  
представлены в таблице.

Таблица
Оценочные показатели для проверки отказоустойчивости ПС

Код 
показателя Наименование показателя Оценка 

показателя

Раздел 1. Проверка реализации контроля данных

П101 Наличие контроля допустимых значений данных 0–1

П102 Наличие контроля полноты данных 0–1

П103 Наличие контроля непротиворечивости (соответствия)  данных 0–1

П104 Наличие контроля актуальности данных 0–1

П105 Наличие контроля степени доверия к данным 0–1

П106 Наличие средств диагностики и устранения ошибочных значений данных 0–1

Раздел 2. Проверка сохранения работоспособности ПС и информации  
при сбоях и отказах технических средств и ОС

П201 Наличие возможности восстановления результатов работы при отказах 
оборудования

0/1

П202 Наличие средств восстановления процесса в случае сбоя операционной системы 0/1

П203 Наличие средств диагностики сбоев и отказов ТС и ОС 0/1

Раздел 3. Проверка работоспособности ПС при обнаружении дефектов (ошибок) в компонентах ПС

П301 Наличие средств обработки ошибочных ситуаций 0/1

П302 Полнота обработки ошибочных ситуаций 0–1

П303 Наличие  резервных копий компонентов ПС 0/1

П304 Наличие средств диагностики и устранения ошибочных ситуаций 0/1

Раздел 4. Обобщенная оценка отказоустойчивости ПС

П401 Доля успешно отработанных ситуаций отказа А/В
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Оценка реализации контроля входных данных 
ПС (показатели П101-П106) осуществляется, в ос-
новном, экспертным методом на основе анализа 
представленной документации (статическое тести-
рование ПС). Каждому показателю присваивается 
оценка в диапазоне 0–1 в зависимости от степени 
реализации соответствующего вида контроля. 

Оценка сохранения работоспособности ПС 
при сбоях и отказах технических средств и ОС (по-
казатели П201 – П203) осуществляется экспери-
ментальным методом с имитацией соответству-
ющих ситуаций для ТС и ОС. Каждому показа-
телю присваивается значение 1, при положитель-
ном исходе испытаний (наличие соответствующих 
средств) и 0 – в противном случае.

Оценка работоспособности ПС при обнаруже-
нии дефектов (ошибок) в компонентах ПС (пока-
затели П301 – П304) осуществляется эксперимен-
тальным методом с имитацией соответствующих 
ситуаций наличия ошибки в ПС. Каждому показа-
телю присваивается значение 1 при положитель-
ном исходе испытаний (наличие соответствующих 
программных средств) и 0 – в противном случае. 

Выводы

1. С учетом специфики АСУ СС основное  вни-
мание при анализе надежности ПС следует уде-
лять таким факторам надежности ПС как завер-
шенность и отказоустойчивость, которые имеют 
существенное значение для эффективности функ-
ционирования АСУ СС. 

2. Предлагаемый метод проведения динамиче-
ского тестирования ПС для оценки завершенности 
ПС заключается в обеспечении появления серии 
из n подряд проведённых прогонов ПС, ни в одном 

из которых не возникло программной ошибки. Та-
кой подход обеспечивает возможность построения 
необходимых оценок завершенности ПС даже в си-
туациях, когда методы, основанные на анализе ста-
тистики отказов ПС, не работают.

3. Оценка отказоустойчивости ПС проводит-
ся с помощью представленных оценочных показа-
телей отказоустойчивости ПС. Оценочные показа-
тели соотносятся с формами действий, направлен-
ных на обеспечение необходимой отказоустойчи-
вости ПС. 
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